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Аннотация: В статье рассматривается понятие и 

содержание интернет-банкинга в России, а также 
особенности его формирования и функционирования. 
Интернет-банкинг определяется как способ ди-
станционного банковского обслуживания клиентов, 
осуществляемого кредитными организациями в се-
ти Интернет. К преимуществам интернет-
банкинга относятся повышенная доступность и 
удобство как для клиентов, так и для самого банка. 
Однако существуют и определенные проблемы, та-
кие как риск уязвимости системы к хакерским ата-
кам, рост интернет-мошенничества и недостаточ-
ная информационная грамотность клиентов. Для 
решения этих проблем предлагаются меры по по-
вышению безопасности серверов, обучению клиен-
тов безопасному использованию интернет-банкинга, 
обеспечению конфиденциальности персональных 
данных клиентов. Правовое регулирование интер-
нет-банкинга в настоящее время недостаточно и 
ограничивается рекомендациями Центрального бан-
ка. Предлагается усилить правовые рамки путем 
закрепления сущности и содержания интернет-
банкинга в федеральных законах, а также решения 
вопросов информационного регулирования для по-
вышения доверия населения к этому виду банковских 
услуг. 
Ключевые слова: интернет-банкинг, дистанци-

онные банковские услуги, информационные тех-
нологии, безопасность банков, защита персо-
нальных данных. 

CURRENT ISSUES OF LEGAL REGULATION OF INTERNET-
BANKING IN RUSSIA 

Novikov Fyodor Victorovich, graduate student. Place of 
study: Lomonosov Moscow State University. E-mail: 
novikov07111@gmail.com 

Annotation: The article examines the concept and con-
tent of internet banking in Russia, as well as features of its 
formation and operation. Internet banking is defined as a 
way of remote banking servicing of clients carried out by 
credit organizations on the Internet. The advantages of 
internet banking include increased availability and conven-
ience for both clients and the bank itself. However, there 
are also certain issues such as the risk of system vulnera-
bility to hacking attacks, increased internet fraud, and cli-
ents» insufficient information literacy. To address these 
problems, measures are proposed such as improving 
server security, training clients on secure internet banking 
use, ensuring confidentiality of clients» personal data. The 
legal regulation of internet banking is currently insufficient 
and is limited to recommendations from the Central Bank. 
It is proposed to strengthen the legal framework by estab-
lishing the essence and content of internet banking in fed-
eral laws, as well as solving information regulation issues 
to increase public confidence in this type of banking ser-
vices. 

Keywords: internet banking, remote banking services, 
information technologies, bank security, personal da-
ta protection. 
На настоящий момент с учетом становления и раз-

вития информационного общества активно применя-
ются информационные технологии. Они находят свое 
отражение в различных сферах и отраслях жизнедея-
тельности государства и населения. В банковской 
сфере также активно разрабатываются, внедряются и 
применяются на практике информационные техноло-
гии. Это стало важной предпосылкой становления и 
развития интернет-банкинга и использования тем са-
мым информационно-телекоммуникационной сети 
«Интернет». Интернет-банкинг представляет собой 
процесс оказания банковских услуг с использованием 
информационно-телекоммуникационной сети «Интер-
нет» как канала дистанционного обслуживания клиен-
тов. Развитие интернет-банкинга позволяет клиентам 
банков получать доступ к банковским услугам в любом 
месте и в любое время. Это предоставляет удобство и 
экономит время клиентов, так как они больше не огра-
ничены режимом работы физических отделений бан-
ков. 
Актуальность данной работы заключается в том, что 

с развитием информационных технологий и распро-
странением доступа к интернету, интернет-банкинг 
становится все более популярным и востребованным 
среди населения. В связи с этим правовое регулиро-
вание данной сферы становится все более актуаль-
ным и важным. Клиенты интернет-банков должны 
иметь надежную защиту как персональных, так и фи-
нансовых данных и безопасность проводимых банков-
ских операций. 
Целью данной работы является изучение законода-

тельства, регулирующее деятельность интернет-
банкинга в России, анализ текущего состояния право-
вого поля в данной сфере, выявление проблем и пер-
спектив, а также исследование деятельности органи-
заций, предоставляющих банковские услуги через те-
лекоммуникационную сеть «Интернет». 
Интернет-банкинг предоставляет клиентам банков 

возможность использовать различные услуги, в том 
числе получать выписки по счетам, оплачивать услуги 
и совершать переводы на счета в других банках. 
На настоящий момент времени могут быть выделены 

следующие современные банки, которые предостав-
ляют услуги интернет-банкинга, действующие на тер-
ритории РФ [1]: 
 «Сбербанк»; 
 «ВТБ»; 
 «Альфа-Банк»; 
 «Банк Уралсиб»; 
 «Русский Стандарт»; 
 «Тинькофф Банк». 
Особенность представленных выше отечественных 

банков заключается в том, что услуги в них предостав-
ляются в электронной среде. Однако только один рос-
сийский банк предоставляет исключительно электрон-
ные банковские услуги — «Тинькофф Банк» [2]. Осо-
бенность его функционирования заключается в том, 
что «Тинькофф Банк» первый и единственный банк на 
территории РФ, который не имеет ни одного физиче-
ского офиса и отделения. Все банковские услуги 
предоставляются клиентам в дистанционном формате. 
Клиенты могут получить доступ к банковским услугам 
через мобильное приложение или веб-сайт банка. 
К основным преимуществам интернет-банкинга и 

причинам, почему сейчас все отечественные банки 
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предоставляют банковские услуги в электронной сре-
де, можно отнести: 
 возможность увеличения территориального охвата 

клиентов; 
 возможность увеличения объема клиентов; 
 высокий уровень доступности и удобства ведения и 

предоставления услуг в электронной среде, как для 
клиентов, так и для банка в целом; 

 сокращение затрат на обслуживания клиентов в 
офисах банка, так как многие операции можно вы-
полнять в электронной форме; 

 повышение уровня безопасности операций благо-
даря использованию современных технологий и 
систем защиты данных. 

Но главным преимуществом интернет-банкинга ста-
ло появление кэшбэк-программ. Кэшбэк (англ. 
Cashback — возврат наличных) [3] — это вознаграж-
дение клиентам банка за использование их услуг. Он 
может выражаться в процентном соотношении от сум-
мы покупок, совершенных клиентом с помощью бан-
ковской карты. 
Интернет-банки могут предложить своим клиентам 

более выгодные кэшбэк-программы, чем обычные 
офлайн-банки. Это связано с тем, что интернет-банки 
не тратят деньги на аренду офисов, оплату заработ-
ных плат сотрудников и другие затраты, которые необ-
ходимы для поддержания сети офлайн отделений. Та-
ким образом, интернет-банки могут предоставлять бо-
лее выгодные условия своим клиентам, включая более 
высокий кэшбэк. 
Также некоторые онлайн банки предлагают клиентам 

не только получать стандартные банковские услуги, но 
и приобретать различные товары и услуги с повышен-
ным кэшбэком в рамках единого приложения. 
Клиенты могут приобрести в приложении билеты на 

различные мероприятия, такие как билеты в кино, в 
театр и на концерты, а также заказать продукты из су-
пермаркетов, забронировать отель или купить билет 
на самолет. При этом они получают повышенный 
кэшбэк, который может варьироваться от 2% до 30% в 
зависимости от товара или услуги, которые они приоб-
ретают [4]. 
К основным и общим услугам, которые предоставля-

ют банки в рамках организации и ведения интернет-
банкинга, можно отнести [5]: 
1. Осуществление контроля остатка на счете и дви-

жения средств по нему. Информация обновляется 
в режиме реального времени. Клиент может в 
удобное для себя время проконтролировать дви-
жение средств. 

2. Оплата услуг в электронной форме. Это доступно, 
просто и удобно для каждого клиента банка. Клиент 
банка может, не выходя из дома оплатить различ-
ные услуги, в том числе услуги ЖКХ, мобильного 
телефона и т.д. 

3. Своевременное погашение кредита и отслежива-
ние остатка по нему. Как и в случае с оплатой услуг 
клиент банка может в удобное для себя время са-
мостоятельно получить информацию о кредите, а 
конкретно о его сумме, остатке, времени погашения 
и т.д. 

4. Предоставление иных электронных услуг и органи-
зация личного кабинета клиента. Банки предостав-
ляют самые различные электронные услуги. Их пе-
речень отражен в специально созданных для этого 
приложениях банка. Например, в ПАО «Сбер-
банк» — это «Сбербанк Онлайн» [6]. Данное при-
ложение может быть установлено не только на 

персональные компьютеры, но и на мобильные 
устройства. Каждый банк ведет личный кабинет 
своего клиента, в котором он может получить са-
мую различную информацию от простейшего про-
смотра баланса своей карты по осуществлению ее 
блокировки. 

5. Получение онлайн-консультаций от сотрудников 
банка по любым вопросам, связанным с услугами 
банка. Клиенту не надо идти в отделение банка для 
уточнения информации, ему достаточно зайти в 
мобильное приложение и связаться через онлайн 
чат с сотрудником и за маленькое время получить 
ответ. 

Помимо основных и общих услуг, некоторые онлайн 
банки также предоставляет своим клиентам дополни-
тельные услуги. Одной из таких услуг являются инве-
стиционные продукты [7]. Банки предлагают клиентам 
возможность инвестировать свои деньги в различные 
финансовые инструменты, такие как акции, облигации, 
валюты и другие. Клиенты могут управлять своими ин-
вестициями через приложение или веб-сайт банка, 
просматривать текущий статус и результаты своих ин-
вестиций, а также получать рекомендации от банков-
ских экспертов. 
Другой дополнительной услугой, которую предостав-

ляют интернет-банки, являются страховые продукты 
[7]. Клиенты могут купить различные виды страхова-
ния, такие как автомобильное страхование, медицин-
ское страхование, страхование жизни и т.д. Это удоб-
но, так как клиенты могут выбирать и покупать страхо-
вание без необходимости посещения страховых 
компаний. 
Некоторые интернет-банки предлагают своим клиен-

там использование премиальных условий. Эти тарифы 
дают доступ к дополнительным услугам и привилеги-
ям, таким как увеличенные лимиты на оплату товаров 
и услуг, снятие наличных и сниженные комиссии на 
операции [8]. Клиенты также могут получить дополни-
тельные услуги, такие как персональный менеджер, 
проход в залы комфорта в аэропортах и повышенный 
кэшбэк [9]. Премиальные услуги могут быть полезны 
не только для занятых предпринимателей, но и людей, 
которым нужны комфортные условия для своих по-
требностей. 
Таким образом, можно сделать вывод, что интернет-

банкинг является наиболее удобным и быстрым спо-
собом взаимодействия клиента с банком. Электрон-
ные банковские сервисы позволяют совершать опера-
ции из любого места и в любое время, контролировать 
движение средств, а также экономить средства банка, 
затрачиваемые на содержание офисов для обслужи-
вания клиентов. Более того многие банки, для привле-
чения наибольшего числа клиентов, предоставляют 
дополнительные возможности, такие как начисление 
кэшбека и возможность бронировать, покупать раз-
личные товары и услуги в приложении банка по 
наиболее выгодным условиям, инвестиционные про-
дукты, услуги страхования, а также премиальное об-
служивание. 
Интернет-банкинг предоставляется в современных 

отечественных банках с учетом его правового регули-
рования, а конкретно следующих нормативных актов: 
 Письмо ЦБ РФ от 31 марта 2008 года № 36-Т «О 

Рекомендациях по организации управления риска-
ми, возникающими при осуществлении кредит-
ными организациями операций с применением си-
стем интернет-банкинга» [10]. 
Данный нормативный акт определяет понятие и 
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содержание интернет-банкинга, а также особенно-
сти его формирования и действия. Так, интернет-
банкинг в содержании данного нормативного акта 
определяется как «способ дистанционного банков-
ского обслуживания клиентов, осуществляемого 
кредитными организациями в сети «Интернет» (в 
том числе через WEB-сайт (ы) в сети «Интернет») и 
включающего информационное и операционное 
взаимодействие с ними». При этом содержание та-
кого дистанционного обслуживания клиентов ре-
гламентировано в другом нормативном акте, о ко-
тором далее пойдет речь. Это так же Письмо ЦБ 
РФ, носящее рекомендательный характер. 

 Письмо ЦБ РФ от 26 октября 2010 года № 141-Т 
«О рекомендациях по подходам кредитных орга-
низаций к выбору провайдеров и взаимодействию 
с ними при осуществлении дистанционного бан-
ковского обслуживания» [11]. 
Представленный выше нормативный акт регламен-
тирует и характеризует особенности функциониро-
вания кредитных организаций по выбору провай-
деров и взаимодействию с ними при осуществле-
нии дистанционного банковского обслуживания. В 
данном нормативное акте дистанционное обслужи-
вание клиентов, как основная цель интернет-
банкинга, определяется как «совокупность уста-
новленных в кредитной организации (ее филиалах, 
представительствах и внутренних структурных 
подразделениях) аппаратно-программных средств, 
с помощью которых осуществляется ДБО [12]». Как 
понятно из названия интернет-банкинга такое ди-
станционное обслуживание осуществляется по-
средством регламентирования и использования 
информационно-телекоммуникационной сети «Ин-
тернет». 
В целом представленные выше Письма ЦБ РФ не 
являются как таковыми законодательными актами, 
а носят лишь рекомендательный характер. При 
этом только они в полной мере определяют сущ-
ность и содержание интернет-банкинга, а также 
особенности его организации и функционирования, 
в отличие, например, от федерального законода-
тельства. 

 Федеральный закон от 2 декабря 1990 № 395-1 «О 
банках и банковской деятельности». 
Как было отмечено ранее, федеральное законода-
тельство прямо не определяет содержание и сущ-
ность интернет-банкинга. Представленный выше 
нормативный акт прямо не характеризует понятие 
и особенности действия интернет-банкинга в Рос-
сии, однако именно он определяет общие черты 
действия банковской сферы и среды в нашей 
стране. 

 Гражданский кодекс Российской Федерации (да-
лее — ГК РФ). 
Нормы и положения ГК РФ, как и федерального за-
конодательства, прямо не характеризуют сущность 
и содержание интернет-банкинга в стране. Однако 
при этом некоторые нормы ГК РФ характеризуют 
вопросы в банковской сфере и среде. Например, 
ст. 847 ГК РФ определяет порядок распоряжения 
денежными средствами, находящимися на счете 
клиента. Банк правомерен осуществлять такое 
распоряжение и предоставлять соответствующие 
услуги клиентам по вопросам состояния их банков-
ских счетов. 
Кроме того, предоставление и оказание услуг бан-
ком клиентам осуществляется в соответствии с до-

говором оказания услуг. Это гражданско-правовой 
договор, а значит, он действует не только в систе-
ме гражданского права, но и регулируется нормами 
гражданского права, в том числе и ГК РФ. 

 Федеральный закон от 7 января 1992 № 2300-1 «О 
защите прав потребителей». 
Данный нормативный акт прямо не регламентирует 
сущность и содержание интернет-банкинга в Рос-
сии. Однако именно он характеризует особенности 
правоотношений в сфере защиты прав потребите-
лей по оказанию им услуг в банковской сфере. По-
требители правомерны защищать свои нарушен-
ные права, в том числе при получении банковских 
услуг. Например, это может быть нарушение сро-
ков предоставления банковских услуг, а также 
нарушение объема предоставления банковских 
услуг и др. 

 Федеральный закон от 27 июня 2011 года № 161-
ФЗ «О национальной платежной системе». 
Данный нормативный акт регулирует вопросы, свя-
занные с оказанием услуг по платежам и перево-
дам, в том числе и с использованием электронных 
средств платежа. Статья 8 данного Закона закреп-
ляет обязанность оператора по осуществлению 
перевода средств с использованием платежного 
поручения. При этом банк обязуется также иден-
тифицировать личность, в отношении которой вы-
дается соответствующее поручение. В случае 
установления факта несанкционированного списа-
ния у клиента с его счета денежных средств при 
невыполнении банком обязательства идентифика-
ции такого клиента, последний имеет право потре-
бовать возврат утерянных денежных средств в 
свою пользу. Это еще один из видов банковских 
услуг, который предоставляется в том числе и в 
электронной, дистанционной среде за счет органи-
зации интернет-банкинга. 

 Федеральный закон от 27 июля 2006 г. № 149-ФЗ 
«Об информации, информационных технологиях и 
о защите информации». 
Содержание данного нормативного акта характери-
зует понятие и сущность информации, а также ин-
формационных технологий. Как и в случае с 
остальным федеральным законодательством стра-
ны он также не определяет содержание и сущность 
интернет-банкинга, но характеризует содержание 
информационных технологий, к разновидностям 
которых может быть отнесен и интернет-банкинг. 

Хотя на настоящий момент времени интернет-
банкинг в России достаточно развит и активно приме-
няется, используется национальными банками, однако 
он сталкивается с рядом проблем: 
1. Риск уязвимости системы. Любые информацион-

ные технологии уязвимы, в том числе и интернет-
банкинг. Риск хакерских атак на сервера банков 
может привести к утере и порче персональных 
данных миллионов клиентов. 

2. Рост интернет-мошенничества. Использование 
клиентами банков услуг интернет-банкинга приво-
дит к росту интернет-мошенничества, цель которо-
го — незаконно завладеть их денежными сред-
ствами и счетами и др. 

3. Недостаточная информационная грамотность кли-
ентов. Некоторые клиенты могут не иметь доста-
точных знаний и навыков для безопасного исполь-
зования интернет-банкинга, что может привести к 
ошибкам при переводах и других операциях, а так-
же к утечке их персональных данных. 
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Для решения этих и иных проблем могут быть пред-
ложены следующие мероприятия: 
 повышение уровня защиты серверов банка за счет 

обновления протокольной базы и использования 
современного, актуального программного обеспе-
чения; 

 использование проверенных антивирусных про-
грамм для снижения риска хакерских атак на бан-
ковские сервера; 

 содержание в штате сотрудников банка собствен-
ных хакеров, указывающих на уязвимые места сер-
вера и предлагающие пути их устранения; 

 обучение клиентов банка безопасному использова-
нию интернет-банкинга и правилам безопасности в 
Интернете, чтобы уменьшить количество случаев 
мошенничества. 

Таким образом, интернет-банкинг в России имеет 
недостаточно полное правовое регулирование. Зако-
нодательные акты не имеют прямого указания на сущ-
ность и содержание интернет-банкинга. Только лишь 
Письма ЦБ РФ указывают на это, но они носят реко-
мендательный характер. При этом сохраняются про-
блемы информационного регулирования интернет-
банкинга. 
В этой связи предлагается усилить правовое регули-

рование интернет-банкинга, закрепив его сущность и 
содержание в федеральном законодательстве страны, 
а также решить проблемы информационного регули-
рования, снизив уязвимость банковских серверов и 
риск осуществления в отношении них хакерских атак, 
также усилить защиту прав клиентов, а именно обес-
печить конфиденциальность и безопасность их персо-
нальных данных. Помимо этого, важно проводить ин-
формационные кампании, направленные на повыше-
ние осведомленности клиентов о безопасном 
использовании интернет-банкинга. Такие меры могут 
существенно повысить уровень доверия населения к 
интернет-банкингу и способствовать развитию данного 
вида банковской деятельности в России. 
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