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1. Цели и задачи дисциплины. Целью дисциплины «Проблемы 

безопасности информации в коммерческих организациях», изучаемой в рамках 

магистерской программы «Коммерческое и договорное право», является   

подготовка юристов для работы в условиях информационного общества.  
Программа дисциплины разработана в соответствии с требованиями ФГОС 

ВПО по направлению 030900 «Юриспруденция», образовательного стандарта МГУ 

по направлению 40.04.01 «Юриспруденция» квалификация (степень) "магистр", и 

соответствует разрабатываемым и реализуемым в Московском университете 

уникальным стандартам высшего образования.  

Изучение дисциплины позволит сформировать у студентов магистратуры 

научное представление об информационных отношениях в коммерческой 

деятельности и проблемах защиты информации, дать знания о механизмах 

законодательного, корпоративного и договорного регулирования информационных 

отношений, связанных с реализацией стратегии инновационного прорыва России, о 

причинах и мерах по предупреждению правонарушений в сфере обращения 

информации. 

2. Место дисциплины в структуре магистерской программы 

«Коммерческое и договорное право». Дисциплина читается по выбору студентов, 

обучающихся по данной магистерской программе. В курсе раскрывается 

концепция регулирования информационных отношений, отражающая 

приоритетное развитие информационных технологий в процессах модернизации 

экономики, создания эффективной правовой основы для использования и защиты 

информации в процессе ее гражданского (торгового) оборота. 

3. Требования к результатам освоения дисциплины.  

В соответствии с требованиями лицам, успешно освоившим программу 

курса, необходимо знать:  

сущность обращения коммерчески значимой информации в гражданском 

(торговом) обороте;  

особенности законодательного, корпоративного и договорного 

регулирования информационных отношений в инновационной экономике России; 

характеристику правонарушений в информационной сфере; 

причины и обстоятельства, способствующие нарушениям режима 

конфиденциальности информации; 

систему мер по предупреждению правонарушений в сфере обращения 

информации; 

уметь: 

разрабатывать документы правового характера, осуществлять экспертизу 

корпоративных актов, давать заключения и консультации по поводу правовой 

защиты информации в организациях; 
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владеть: 

методами установления о обеспечения режима конфиденциальности 

информации, договорного регулирования информационных отношений и 

предупреждения правонарушений в сфере обращения информации в коммерческих 

организациях. 

 4. Объем дисциплины и виды учебной работы 

Вид учебной работы 

 

Всего 

часов / 

зачетных 

единиц 

Семестры 

1 2 3  

Аудиторные занятия (всего) 72     

В том числе:   - - - 

Лекции        16   16  

Практические занятия (ПЗ)      

Семинары (С)             

Лабораторные работы (ЛР)      

Самостоятельная работа (всего)        56   56  

В том числе: - - - - - 

Реферат      

Другие виды самостоятельной работы      

Курсовая работа      

Вид промежуточной аттестации (зачет, 

экзамен) 

зачет     

Общая трудоемкость                                     

часы 

зачетные единицы 

72     

       2     

 

5. Содержание дисциплины 

5.1. Содержание разделов (тем) дисциплины  

Тема 1. Подготовка юристов в условиях информационного общества и 

инновационной экономики России.  

Проблемы правового обеспечения, формируемой в России инновационной 

экономики. Роль интеллектуальной собственности в инновационном развитии 

России. Значение информации для модернизации экономики России. Причины, 

сдерживающие инновационное развитие России.  Перспективы подготовки 

юридических кадров в условиях развития инновационной экономики. Цель и 

задачи курса. Требования к уровню освоения содержания курса. Темы курса и 

краткое содержание. 

Контрольные вопросы: 

1. Расскажите о роли информационных ресурсов для развития цифровой 

экономики России. 
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2. Сформулируйте основные причины, сдерживающие инновационное 

развитие России. 

Тема 2. Сущность обращения информации в рыночной экономике.  

Понятие информации, используемой в гражданском (торговом) обороте, 

имеющей коммерческую значимость. Правовые проблемы использования 

коммерчески значимой информации (КЗИ) в процессе производства продукции и 

реализации товаров, выполнения работ и оказания услуг. Общедоступная и 

закрытая информация, используемая коммерческими организациями. Система 

сбора и распространения коммерческой информации. 

Контрольные вопросы: 

1. Понятие и признаки коммерчески значимой информации, используемой в 

процессе производства продукции и реализации товаров. 

2. Расскажите о структуре и инфраструктуре информационного рынка. 

Тема 3. Эволюция российского законодательства в сфере обращения 

информации. 

Опыт правового регулирования информационных отношений в России. 

Законодательное регулирование информационного обеспечения торговой 

деятельности. Роль правового института коммерческой тайны в защите 

информационных интересов и прав предпринимателей.  

Контрольные вопросы: 

1. Структура и состав законодательства в информационной сфере. 

2. Правовой институт коммерческой тайны в системе коммерческого права. 

Тема 4. Регулирование информационных отношений на корпоративном 

уровне. 

Функции корпоративного регулирования в сфере обращения информации. 

Роль норм трудового права в регулировании обращения информации. Формы и 

методы проверки лиц, допускаемых к информации, составляющей коммерческую 

тайну. Содержание допускной работы и процедуры принятия решений о допуске 

лиц к КЗИ. Причины отказа гражданину в приеме на работу, связанной с 

использованием сведений, составляющих коммерческую тайну. Разработка 

условий о конфиденциальности информации в трудовом договоре. Проблемы 

саморегулирования в информационной сфере безопасности коммерческих 

структур. 

Контрольные вопросы: 

1. Проблемы допуска лиц к информации. 
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2. Сформулируйте условия о конфиденциальности информации в трудовом 

договоре. 

Тема 5. Договорное регулирование отношений в сфере обращения 

информации.  

        Роль гражданско-правового договора в сфере обращения информации. 

Характеристика этапов договорного регулирования отношений в информационной 

сфере. Особенности обращения КЗИ во внутренних и внешнеторговых сделках. 

Классификация договоров в сфере обращения информации. Сущность условия о 

конфиденциальности информации на этапах разработки и внедрения новой 

техники и технологии. Условие о конфиденциальности в договорах на выполнение 

маркетинговых исследований, на передачу ноу-хау или технологии, передачу 

коммерческой информации и ее переработку. 

Контрольные вопросы: 

1. Назовите этапы договорного регулирования отношений в 

информационной сфере. 

2. Специфика обращения коммерческих (деловых) секретов при 

заключении сделок и исполнения обязательств. 

Тема 6. Характеристика нарушений режима конфиденциальности 

информации в организациях.  

Характеристика видов нарушений права на коммерческую тайну внутри 

организации и на каналах ее внешних связей в зависимости от правового 

положения лиц и доступа к секретам. Нарушения, допускаемые акционерами и 

наемными работниками в информационной сфере. Нарушения со стороны 

конкурентов с использованием методов промышленного шпионажа. Невыполнение 

контрагентами договорного условия о конфиденциальности информации. 

Нарушения, связанные с использованием инсайдерской информации. Нарушения 

прав обладателя коммерческой тайны государственными органами и органами 

местного самоуправления. 

Контрольные вопросы: 

1. Понятие нарушений режима конфиденциальности информации. 

2. Виды нарушений режима конфиденциальности информации в 

организациях. 

Тема 7. Меры по установлению и обеспечению режима коммерческой 

тайны.  
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Осуществление организацией права на установление режима коммерческой 

тайны. Создание и функционирование организационных структур, 

обеспечивающих безопасность коммерческой организации. Полномочия службы 

безопасности и специализированных подразделений организации. Оптимальный 

выбор организационной структуры безопасности на предприятиях. Система мер по 

установлению и обеспечению режима коммерческой тайны. Разработка 

разрешительной системы доступа лиц к информации.  

Контрольные вопросы: 

1. Меры, устанавливающие режим охраны конфиденциальности 

информации до начала производства продукции и реализации товаров. 

2. Меры, обеспечивающие режим коммерческой тайны в процессе 

производства и сбыта товаров. 

 

Тема 8. Механизм правовой защиты информации в организациях. 

         Причины нарушений режима конфиденциальности в информационной сфере 

организаций. Характеристика обстоятельств организационно-управленческого, 

воспитательного и правового характера, способствующих совершению 

правонарушений в информационной сфере. Характеристика лиц, допускающих 

нарушения в сфере обращения информации. Система предупреждения 

правонарушений в сфере обращения информации. Объекты профилактики в сфере 

обращения информации. Меры предупреждения правонарушений в сфере 

обращения информации. Способы защиты прав на коммерческую тайну.  

Контрольные вопросы: 

1. Субъекты, осуществляющие функции предупреждения правонарушений в 

сфере обращения информации. 

2. Деятельность организации по возмещению убытков от нарушения права 

на коммерческую тайну. 

5.2. Разделы дисциплин и виды занятий 

№ 

п/п 

Наименование темы  

дисциплины 

Лекц Прак. 

зан. 

Лаб. 

зан. 

Сем. СРС Все

го 
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1. Подготовка юристов в условиях 

информационного общества и 

инновационной экономики России. 

2    6 8 

2. Сущность обращения информации 

в рыночной экономике.  

2    6 8 

 3. Эволюция российского 

законодательства в сфере 

обращения информации. 

 

2 

   

 

 

6 

 

8 

 4. Регулирование информационных 

отношений на корпоративном 

уровне. 

2    6 8 

 5. Договорное регулирование 

отношений в сфере обращения 

информации.  

2    6 8 

 6. Характеристика нарушений 

режима конфиденциальности 

информации в организациях. 

2    8 10 

 7. 

 

Меры по установлению и 

обеспечению режима 

коммерческой тайны.  

2    10 12 

 8. Механизм правовой защиты 

информации в организациях. 

2    8 10 

 Всего: 16    56 72 

 

6. Учебно-методическое обеспечение дисциплины: 

6.1. Примерные письменные задания для текущего контроля знаний 

(самостоятельная работа магистранта по темам 1-8). 

1. Подготовьте предложения, по каким направлениям нужно вести переподготовку 

юристов организаций для нужд цифровой экономики. 

2. Опишите функционирование системы сбора и передачи коммерческой 

информации в организациях. 
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3. Раскройте содержание принципа законодательного регулирования 

информационного обеспечения торговой деятельности. 

4. Какие причины, могут быть названы администрацией организации для отказа 

гражданину в приеме на работу, связанной с использованием сведений, 

составляющих коммерческую тайну. 

5. Назовите особенности обращения КЗИ при заключении сделки. 

6.  Определите признаки невыполнения контрагентами договорного условия о 

конфиденциальности информации. 

7. Подготовьте положение о разрешительной системе доступа лиц к информации в 

организации. 

8. Расскажите о мерах юриста по обеспечению безопасности информационных 

ресурсов на различных этапах договорной и претензионно-исковой работы. 

6.2. Примерная тематика рефератов  

1. Развитие информационного общества в России.  

2. Сущность и классификация информации.  

3. Общедоступная и ограниченная в обороте информация.  

4. Допуск и доступ лиц к информации в организациях.  

5. Правовое регулирование информационных отношений в торговом обороте. 

6. Тенденции развития законодательства о коммерческой тайне в условиях 

цифровизации.   

7. Договорное регулирование отношений в информационной сфере.  

8.  Причины нарушений режима конфиденциальности информации в 

организациях. 

9. Предупреждение правонарушений в сфере обращения информации на 

уровне организации. 

10. Выбор способа защиты нарушенного права на коммерческую тайну. 

6.3. Примерный перечень вопросов для подготовки к зачету. 

1. Структура и состав законодательства в информационной сфере.  

2. Сущность коммерчески значимой информации. 

3. Эволюция законодательства в сфере обращения информации. 

4. Корпоративное регулирование отношений в сфере обращения информации. 

5. Регулирование допуска лиц к информации. 

6. Условие о конфиденциальности информации в трудовом договоре.  
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7. Порядок доступа лиц к информации. 

8. Классификация гражданско-правовых договоров в сфере обращения 

информации.  

9. Установление режима коммерческой тайны в организациях.  

10. Оптимальный выбор организационной структуры безопасности в коммерческих 

структурах.   

11. Характеристика нарушений режима конфиденциальности в организациях.  

12. Причины нарушений режима конфиденциальности информации.  

13. Признаки лиц, совершивших правонарушения в информационной сфере.  

14. Понятие и принципы предупреждения правонарушений в информационной 

сфере.  

15. Характеристика мер предупреждения правонарушений в информационной 

сфере. 

7. Ресурсное обеспечение: 

7.1. Основная литература 

Северин В.А. Правовая защита информации в коммерческих организациях. Учебное 

пособие для вузов. М.: Изд-во «Академия». 2009.                                                             

Северин В.А. Перспективы подготовки юридических кадров в условиях развития 

инновационной экономики //Вестн. Моск. ун-та, серия 11, Право. 2015, № 3. 

Северин В.А. Внедрение магистерской программы для подготовки юристов нового 

поколения в МГУ имени М.В. Ломоносова //Право интеллектуальной 

собственности, № 1, 2017.                                                                                                     

Северин В.А. Концептуальные аспекты безопасности информации при 

производстве и реализации товаров //Безопасность бизнеса, № 1, 2017.                           

Северин В.А. Принципы регулирования информационных отношений в 

инновационной экономике //Коммерческое право. Научно-практический журнал. 

М.: Издательство "Юрист", № 2. 2017.                                                                                  

Северин В.А. Система защиты коммерчески значимой информации: тенденции и 

проблемы //Коммерческое право. Научно-практический журнал. М.: Издательство 

"Юрист", № 3, 2016.                                                                                                                

Северин В.А. Теоретико-методологические основы обеспечения безопасности 

коммерческих структур в информационной сфере //Информационное право, № 4, 

2016.                                                                                                                                    

Северин В.А. Актуальные вопросы информационного обеспечения торговой 

деятельности //Информационное право, № 1, 2015.  

7.2. Дополнительная литература                                                                                                                                                                                                                                                                     

Королев А.Н., Плешакова О.В. Комментарий к Федеральному закону "Об 

информации, информационных технологиях и о защите информации" 

(постатейный). М.: Юстицинформ, 2007.                                                                                                              

Разработка правовых механизмов инновационного развития российского 

https://istina.msu.ru/publications/article/55171253/
https://istina.msu.ru/publications/article/55171253/
https://istina.msu.ru/journals/503502/
https://istina.msu.ru/journals/503502/
https://istina.msu.ru/publications/article/41135661/
https://istina.msu.ru/publications/article/41135661/
https://istina.msu.ru/journals/3172597/
https://istina.msu.ru/publications/article/74002939/
https://istina.msu.ru/publications/article/74002939/
https://istina.msu.ru/journals/56011859/
https://istina.msu.ru/journals/56011859/
https://istina.msu.ru/publications/article/56011860/
https://istina.msu.ru/publications/article/56011860/
https://istina.msu.ru/journals/56011859/
https://istina.msu.ru/journals/56011859/
https://istina.msu.ru/publications/article/39525228/
https://istina.msu.ru/publications/article/39525228/
https://istina.msu.ru/journals/95351/
https://istina.msu.ru/publications/article/9025520/
https://istina.msu.ru/publications/article/9025520/
https://istina.msu.ru/journals/95351/


 10 

государства /Под ред. проф. С.А. Авакьяна. М.: Begin Group, 2008.                   

Северин В.А. Правовое регулирование информационных отношений //Вестн. Моск. 

ун-та, сер. 11, Право, № 5, 2000.                                                                               

Северин В.А. Услуги информационного характера, обеспечивающие коммерческую 

деятельность //Законодательство, № 1, 2000.                                                                                                                          

Северин В.А. Эволюция законодательства о коммерчески значимой информации в 

России //Вестн. Моск. ун-та. Серия 11 «Право», № 4, 2005.                                       

Северин В.А. Формирование условий конфиденциальности при выполнении 

НИОКР //Законодательство. 2007. № 1.                                                                                                                         

Северин В.А. Проблемы конфиденциальности при передаче информации и 

оказании услуг //Законодательство. 2007. № 4.                                                            

Северин В.А. Проблемы коммерциализации научных исследований в России 

//Юрист, 2011, №19.                                                                                                              

Северин В.А. Договорное регулирование отношений в инновационной сфере 

//Коммерческое право. № 2(9). 2011.                                                                                    

Северин В.А. Допуск к информации в коммерческих организациях // 

Законодательство. Право для бизнеса.  № 10. 2012.                                                             

Северин В.А. Присоединение России к ВТО и защита коммерческой тайны // 

Коммерческое право. № 1(12). 2013.                                                                                                                                                      

Северин В.А. Саморегулирование в информационной сфере безопасности бизнеса // 

Безопасность бизнеса, №2, 2015.                                                                                     

Терещенко Л.К. Правовой режим информации. М., Юриспруденция, 2007.     

7.3. Нормативные правовые акты  

1. Конституция Российской Федерации.  

2. Гражданский кодекс Российской Федерации. 

3. Кодекс Российской Федерации об административных правонарушениях. 

4. Трудовой кодекс Российской Федерации. 

5. Федеральный закон "Об информации, информационных технологиях и о защите 

информации" от 27.07.2006 N 149-ФЗ (последняя редакция), 

http://www.consultant.ru/document/cons_doc_LAW_61798/  

6. Федеральный закон "Об электронной подписи" от 06.04.2011 N 63-ФЗ 

(последняя редакция), http://www.consultant.ru/document/cons_doc_LAW_112701/  

7. Федеральный закон "О персональных данных" от 27.07.2006 N 152-ФЗ 

(последняя редакция), http://www.consultant.ru/document/cons_doc_LAW_61801/  

8. Федеральный закон "О связи" от 07.07.2003 N 126-ФЗ (последняя редакция), 

http://www.consultant.ru/document/cons_doc_LAW_43224/  

9. Федеральный закон "О науке и государственной научно-технической политике" 

от 23.08.1996 N 127-ФЗ (последняя редакция), 

http://www.consultant.ru/document/cons_doc_LAW_11507/  

10. Федеральный закон "Об обеспечении доступа к информации о деятельности 

государственных органов и органов местного самоуправления" от 09.02.2009 N 

8-ФЗ (последняя редакция), 

http://www.consultant.ru/document/cons_doc_LAW_84602/  

11. Федеральный закон "Об обеспечении доступа к информации о деятельности 

судов в Российской Федерации" от 22.12.2008 N 262-ФЗ (последняя редакция), 

http://www.consultant.ru/document/cons_doc_LAW_82839/  

http://istina.msu.ru/publications/article/2705284/
http://istina.msu.ru/publications/article/2705284/
http://www.consultant.ru/document/cons_doc_LAW_61798/
http://www.consultant.ru/document/cons_doc_LAW_112701/
http://www.consultant.ru/document/cons_doc_LAW_61801/
http://www.consultant.ru/document/cons_doc_LAW_43224/
http://www.consultant.ru/document/cons_doc_LAW_11507/
http://www.consultant.ru/document/cons_doc_LAW_84602/
http://www.consultant.ru/document/cons_doc_LAW_82839/
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12. Федеральный закон от 29.07.2004 N 98-ФЗ (ред. от 18.04.2018) "О 

коммерческой тайне", http://www.consultant.ru/cons/cgi/online.cgi?from=48699-

0&rnd=6C66E3BF47CF7941CBF3F58F3ABDDC8F&req=doc&base=LAW&n=2961

52&REFDOC=48699&REFBASE=LAW#4g0su1ehhnc  

13. Федеральный закон "О порядке освещения деятельности органов 

государственной власти в государственных средствах массовой информации" от 

13.01.1995 N 7-ФЗ (последняя редакция), 

http://www.consultant.ru/document/cons_doc_LAW_5410/  

14. Указ Президента РФ от 9 мая 2017 г. № 203 “О Стратегии развития 

информационного общества в Российской Федерации на 2017 - 2030 годы”, 

https://www.garant.ru/products/ipo/prime/doc/71570570/  

 

7.4.  Базы данных, информационно-справочные и поисковые системы:  

Портал Фонд знаний "Ломоносов" www.lomonosov-

fund.ru/.../encyclopedia:0125048:article. Энциклопедия. Северин Виталий 

Андреевич. Категория «Информационное право». Юридические науки. 

Серия «Инновационное развитие и коммерциализация технологий в России и 

странах ЕС» по адресу: http://www.ras.ru/innovations/commercialization2.aspx 

8. Материально-техническое обеспечение дисциплины:  

Стандартные условия проведения занятий: учебная аудитория, наличие 

аппаратуры звукоусиления, компьютер, проектор для презентаций. 

9. Формы итогового контроля.  

Итоговая проверка знаний и навыков по учебной дисциплине производится в 

форме зачета.  

 

 

 

Составитель _____________________ 

Северин Виталий Андреевич, доктор 

юридических наук, профессор кафедры 

коммерческого права и основ 

правоведения юридического факультета 

МГУ имени М.В. Ломоносова 

 

Зав. кафедрой коммерческого права и основ правоведения                                   
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http://www.consultant.ru/cons/cgi/online.cgi?from=48699-0&rnd=6C66E3BF47CF7941CBF3F58F3ABDDC8F&req=doc&base=LAW&n=296152&REFDOC=48699&REFBASE=LAW#4g0su1ehhnc
http://www.consultant.ru/cons/cgi/online.cgi?from=48699-0&rnd=6C66E3BF47CF7941CBF3F58F3ABDDC8F&req=doc&base=LAW&n=296152&REFDOC=48699&REFBASE=LAW#4g0su1ehhnc
http://www.consultant.ru/cons/cgi/online.cgi?from=48699-0&rnd=6C66E3BF47CF7941CBF3F58F3ABDDC8F&req=doc&base=LAW&n=296152&REFDOC=48699&REFBASE=LAW#4g0su1ehhnc
http://www.consultant.ru/document/cons_doc_LAW_5410/
https://www.garant.ru/products/ipo/prime/doc/71570570/
http://www.lomonosov-fund.ru/.../encyclopedia:0125048:article
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http://www.ras.ru/innovations/commercialization2.aspx
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