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Поиск устойчивых групп абонентов систем мобильной связи в условиях 

ПОИСК УСТОЙЧИВЫХ ГРУПП АБОНЕНТОВ СИСТЕМ 
МОБИЛЬНОЙ СВЯЗИ В УСЛОВИЯХ НИЗКОЙ 
ИНТЕНСИВНОСТИ ИХ СОВМЕСТНЫХ ПЕРЕМЕЩЕНИЙ

Сурмачёв А.С.1, Рауткин Ю.В.2, Аджемов С.С.3, Виноградов А.Н.4

Цель статьи заключается в создании методов нахождения устойчивых групп абонентов, основанных на стати-
стическом анализе информации, передающейся в служебных каналах управления сетей сотовой связи, и эффек-
тивных при низкой интенсивности перемещений абонентов.

Метод исследования заключается в использовании математического аппарата ассоциативного анализа и 
анализа временных шаблонов.

Полученные результаты: предложена методика определения ассоциативных правил на различных промежут-
ках времени регистрации между абонентами, сформированы критерии отбора устойчивых групп абонентов.

Разработанная методика и критерии отбора позволяют эффективно находить группы абонентов при низкой 
интенсивности служебного радиообмена и могут быть использованы в целях радиомониторинга. Проведённый 
анализ на реальных данных, результат которого изложен в статье, показывает эффективность разработанной ме-
тодики.
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Введение
В настоящее время в связи с широким распростра-

нением мобильных сетей связи и ростом разнообразия 
телекоммуникационных услуг большое внимание уделя-
ется анализу телекоммуникационного трафика, в частно-
сти, для оценки и прогнозирования поведения абонен-
тов [1], [5] и планирования сетевой инфраструктуры [4]. 
Важной задачей анализа трафика является поиск устой-
чивых групп абонентов сетей мобильной связи [1], [2].

Поиск устойчивых групп абонентов подразделяется 
на несколько подзадач [1]. Первым этапом выполняет-
ся сбор достаточного объёма сетевого трафика с целью 
обеспечить надёжную интерпретацию результатов. Да-
лее выполняется обработка и составление базы данных 
обновлений местоположения абонентов с привязкой 
ко времени и номеру соты [2]. Путём ассоциативного 
анализа [3] базы данных событий обновлений местопо-
ложения абонентов становится возможным определить 
устойчивые группы абонентов и оценить свойства этих 
групп [2].

Для проведения ассоциативного анализа необходи-
мо из информации о местоположении сформировать 
транзакционную базу данных [2], которая представляет 

собой множества абонентских номеров, выбранных из 
временного окна длительностью dt и ассоциированных 
с условным идентификатором.

В рамках теории ассоциативного анализа [3] рас-
сматриваются так называемые события, представля-
емые в виде чисел. Пусть есть некоторое количество 
транзакций Т={ T1,T2...Tn }, где каждая транзакция Ti – 
некоторый набор событий xi = { x1, x2 ..., x3 }, произошед-
ших в отрезке времени dt, где i = 1…n, m – количество 
событий в i-ой транзакции, n – количество транзакций. 
Общее число различных событий во всех рассматрива-
емых транзакциях равно M.

При поиске устойчивых групп абонентов база тран-
закций формируется следующим образом [2]: создаёт-
ся массив событий, который представляет собой адрес 
абонента, время и дату регистрации, а также номер 
соты. Далее каждое событие регистрации записывает-
ся во временный массив транзакций.

В предложенном и развитом в статьях [1], [2], [4], 
[5] методе определения групп абонентов в основе идеи 
лежит предположение о том, что в зависимости от раз-
личных факторов разница во времени между зареги-
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стрированными абонентами может варьироваться, 
следовательно, анализ на фиксированном отрезке вре-
мени dt может исключить те группы, для которых вы-
бранный интервал является неоптимальным. Эта про-
блема не была решена в публикациях [1], [2], [4], [5] и 
её решение предлагается в данной статье.

Влияние ширины временного окна на 
формирование транзакционной базы

Для корректного формирования конечного массива 
транзакций необходимо выбрать оптимальную ширину 
временного окна, в пределах которого события будут 
включаться в транзакцию. Если выбрать слишком ма-
ленький промежуток времени dt, то абоненты устойчи-
вых групп будут выпадать из транзакции. И наоборот, 
при большой ширине временного окна устойчивые 
группы будут смешиваться со случайными абонентами. 
В настоящий момент проблема выбора длительности 
временного окна слабо исследована и не нашла доста-
точного отражения в публикациях.

На рисунке 1 изображены примеры с различной 
шириной окна: синий, зелёный и красный цвет означа-
ют недостаточный, оптимальный и избыточный размер 
окна соответственно.

Из рисунка 1 видно, что при избыточной ширине 
временного окна (красный цвет) абоненты из разных 
групп объединяются в одну транзакцию, а при недоста-
точной (синий цвет) абоненты из одной группы раздро-
бляются по разным транзакциям.

Для каждого элемента временного массива тран-
закций в пределах размера временного окна необхо-
димо найти события регистрации в данной соте и до-
бавить в транзакцию (не добавляя сам элемент, отно-
сительно которого происходит поиск).

Рисунок 1. Объединение событий в транзакции при разной ширине временного окна

При составлении временного массива возникают 
повторяющиеся и вложенные транзакции. Например, 
на рисунке 2 транзакция 4 включает в себя события 4 
и 5, а транзакция 5 включает события 5 и 4. Следова-
тельно, они эквивалентны. 

Следует заметить, что транзакция 6 включает со-
бытия 6 и 7, но не включает событие 8. Аналогично 
транзакция 8 включает события 8 и 7, но не включа-
ет событие 6. При этом обе транзакции являются под-
множеством транзакции 7. Поэтому следующим этапом 
производится удаление повторяющихся, вложенных 
транзакций, а также транзакций, содержащих только 
одно событие регистрации, формируется конечный 
массив транзакций.

Экспериментальная проверка выдвинутых гипотез
Для экспериментальной проверки выдвинутой ги-

потезы варьирования ширины временных окон было 
проведено исследование на примере 2 записей реги-
страций абонентов. Первая представляет собой запись 
4 каналов управления системы мобильной связи в те-
чение недели. Вторая запись представляет собой базу 
данных регистраций абонентов за 5 дней для других сот.

Для ассоциативного анализа первой записи массив 
транзакций был сведён в таблицы для каждого отдель-
ного дня и отдельно в таблицу за всю неделю. Для об-
работки массива использовался программный пакет 
«DView» [6].

Обработка базы транзакций происходит с помощью 
алгоритма Apriori [3], результат работы которого пред-
ставляет таблицу ассоциативных правил со следующи-
ми параметрами: число событий, число выполнений, 
достоверность, поддержка, а также какие элементы из 
набора представляют само событие.
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Рисунок 3. Окончательное формирование транзакций

Рисунок 2. Промежуточное формирование транзакций



70

Системы, сети и устройства телекоммуникаций

Вопросы кибербезопасности. 2020. № 2(36) 

УДК 621.396.99   

Рисунок 4. Найденные ассоциативные правила

Рассмотрим основные метрики, характеризующие 
правила.

Достоверность события [3] показывает вероятность 
того, что из регистрации абонента X следует регистра-
ция абонента Y и вычисляется отношением числа тран-
закций, которые содержат оба набора к числу транзак-
ций, содержащих только набор X.

Поддержка – это отношение числа транзакций, вхо-
дящих в набор, к общему количеству транзакций [3], 
следовательно, отображает частотность выполнения 
данного правила.

Результаты анализа представлены на рисунке 4.
Из анализа результатов, представленных на рисунке 

4, видно, что найденные правила (группы абонентов) 
показывают низкий процент достоверности (не более 
13%). Это позволяет сделать вывод о том, что устойчи-
вых групп абонентов [10] по анализируемым данным 
телетрафика [7] не обнаружено как по всему отрезку 
времени, так и за отдельные дни. 

Оценка интенсивности телетрафика 
Сложность выявления устойчивых групп абонентов 

в условиях низкой интенсивности перемещений за-
ключается в более вероятной ситуации их отсутствия, 
что требует более объёмных массивов данных для об-
работки [8], [9].

Оценить интенсивность перемещений абонентов 
можно с помощью статистического анализа событий 
регистрации [4], происходящих в течение длительного 
времени. Подобный анализ позволяет выявить пери-
оды высокой и низкой активности перемещений або-
нентов, устойчиво повторяющиеся на длительном вре-
менном интервале [5].

Для анализа распределения событий регистрации 
абонентов по времени была использована запись 
четырёх каналов на протяжении недели. На рисунке 5 
представлено распределение событий обновления ме-
стоположения за сутки. 

Рисунок 5. Распределение обновления 
местоположений абонентов за сутки

На графиках распределения (рисунок 5) наблюда-
ются два выраженных всплеска в начале и в конце ра-
бочего дня [12]. Идентичная картина наблюдается и в 
другие дни [13].

Анализ временного распределения событий реги-
страции позволяет сформировать рациональное распи-
сание регистрации этих событий, что способствует эко-
номии ресурсов радиоприёмной системы и устройств 
хранения данных [14], [15], [16].

Поиск групп абонентов в условиях 
низкой интенсивности телетрафика

Проведённые исследования показали необходи-
мость разработки нового метода поиска устойчивых 
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Из графика видно, что с уменьшением dt уменьша-
ется количество ассоциативных правил и их достовер-
ность. Большее увеличение временного окна не имеет 
смысла, так как достоверность истинных групп будет 
уменьшаться и смешиваться с шумом. Под шумом в 
данном случае подразумевается множество групп с 
низкой достоверностью, которые появляются в резуль-
тате работы алгоритма Apriori [11].

Для отделения групп от шума вводятся ограничения 
по порогу верхней границы и повторяемости. 

Порог верхней границы необходим для того, что-
бы кроме групп с высокой достоверностью, которые 
являются устойчивыми также обнаружить менее оче-
видные группы, с этой же целью не вводится ограни-
чение по поддержке правил. Если события из данных 
интервалов dt ни разу не превышают 80%, то они 
исключаются из рассмотрения. На рисунке 8 пред-
ставлены правила с отсечением по верхней границе 
достоверности.

Следующим этапом проводится отсечение по по-
вторяемости с порогом равным 3. Этот критерий сфор-
мирован по причине того, что статистика регистрации 
абонентов ведётся на длительных промежутках време-
ни, следовательно, появляется необходимость исклю-
чения случайных и редко встречающихся групп.

В таблице 1 и на рисунке 8 представлен окончатель-
ный результат поиска устойчивых групп.

Из результатов видно, что разным группам або-
нентов соответствуют различные временные окна, 
при которых достоверность достигает максимального 
значения, что подтверждает тезис о недостатке ассо-
циативного анализа с одним временным интервалом. 
Также с увеличением dt для всех групп монотонно 
растёт повторяемость, что в совокупности с высоким 
порогом достоверности свидетельствует об их устой-
чивости.

групп абонентов систем мобильной связи в условиях 
низкой интенсивности их совместных перемещений.

В настоящей работе был разработан следующий 
план поиска устойчивых групп абонентов:

1.	 Сбор статистики регистрации абонентов на про-
должительных промежутках времени.

2.	 Составление баз транзакций для различных 
временных окон и определение верхней грани-
цы их размера (размер временного окна обо-
значается как dt).

3.	 Обработка баз транзакций с помощью алгорит-
ма Apriori и определение нижнего порога досто-
верности.

4.	 Группировка одинаковых событий и фильтрация 
по критериям достоверности и повторяемости. 

Суть предлагаемого метода заключается в том, что-
бы эмпирически установить границы временных окон 
и сформировать критерии для надёжного определения 
устойчивых групп абонентов. Так как момент регистра-
ции перехода абонентов из одной соты в другую зависит 
от разных факторов (конкретная система связи, чувстви-
тельность мобильных терминалов, условия распростране-
ния радиоволн и т.д.), следовательно, dt также будет раз-
ным. В этом аспекте заключается недостаток анализа для 
одного временного интервала, так как при неоптималь-
ном размере временного окна достоверность снижается.

При обработке базы регистраций абонентов имеет 
значение компромисс между отсечением по порогу до-
стоверности и объёмом вычислений, производимых на 
этапе составления ассоциативных правил. В следую-
щем примере для большей наглядности нижний порог 
отсечения не превышает 10%. Для поиска групп або-
нентов выбран временной интервал 90 секунд с ша-
гом размера временного окна Δdt = 10 секунд. 

После составления ассоциативных правил для каж-
дого временного окна необходимо их сгруппировать. 
Результат зависимости достоверности правила от dt 
представлен на рисунке 6.

Рисунок 6. Зависимость достоверности ассоциативных правил при разной ширине временного окна
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Рисунок 7. Зависимость достоверности ассоциативных правил при разной ширине 
временного окна с отсечением по верхней границе достоверности

Таблица 1
Результат поиска устойчивых групп

№ Группы Достоверность, % Повторяемость Временное окно, с
1 920-3-54-834, 920-3-54-843 50.0 2 10

85.71 6 20
87.5 7 30

72.73 8 40
72.73 8 50
81.82 9 60
66.67 10 70
55.56 10 80
56.0 14 90

2 920-3-54-817, 920-3-54-831 71.43 5 10
77.78 7 20
77.78 7 30
87.5 7 40

76.92 10 50
84.62 11 60
71.43 10 70
76.92 10 80
85.71 12 90

3 000-6-02-234, 000-6-02-235 100 2 10
100 2 20
100 2 30
100 2 40
100 2 50
100 2 60
100 2 70
100 3 80
100 4 90

4 009-9-11-219, 009-9-11-248 66.67 2 20
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№ Группы Достоверность, % Повторяемость Временное окно, с
66.67 2 30
60.0 3 40
50.0 3 50
80.0 4 60

83.33 5 70
83.33 5 80
66.67 5 90

5 920-3-42-562, 920-3-42-655 100.0 2 30
66.67 2 40
100.0 2 50
80.0 4 60
80.0 4 70
80.0 4 80

100.0 4 90

Рисунок 8. Окончательный результат поиска устойчивых групп

Заключение

По итогам исследования алгоритмов ассоциативно-
го анализа был предложен метод временных окон для 
определения устойчивых групп абонентов. Сложность 
проблемы показывает необходимость комплексного 
рассмотрения различных метрик и ограничений, таких 

как выбор максимального временного окна, определе-
ние порогов достоверности и повторяемости, а также 
компромисса между нахождением ассоциативных пра-
вил и объёмом вычислений, необходимых для их полу-
чения.
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MOBILE COMMUNICATION SUBSCRIBERS’ STABLE 
GROUPS MINING IN CONDITIONS OF LOW INTENSITY  

OF THEIR JOINT MOVEMENTS 
Surmachev A.S.5, Rautkin Ju.V.6, Adjemov S.S.7, Vinogradov A.N.8

The purpose of this paper is to create the subscribers’ stable groups mining methods based on statistical analysis 
of information transmitted in the service channels of mobile communication networks and are effective at low 
subscribers’ movements intensity.

The research method is based on the mathematical theory of associative analysis and time pattern analysis usage.
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The obtained results. The associative rules determination technique based on different time registration intervals 
between subscribers’ is proposed, the subscribers’ stable groups selection criteria is formed.

The developed technique and selection criteria make it possible to effectively find subscribers groups at low service 
radio exchange intensity and can be used for radio monitoring purposes. The analysis is performed on real data, the 
result of which is presented in this article, showing the effectiveness of the developed technique.

Keywords: mobile communications, telecommunication traffic analysis, subscribers’ groups, statistical analysis, 
radio monitoring, data analysis.
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