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Представлена математическая модель, применение которой позволяет автома-
тизировать наиболее трудоемкие операции лица, принимающего решение, о важ-
ности информации в эрготехнической системе и реализовать автоматизирован-
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 Введение

Развитие информационно-коммуникационных 
технологий во всех сферах человеческой деятель-
ности выдвигает новые требования к целостности 
и защищенности информации и информационных 
процессов, протекающих в эрготехнических систе-
мах (ЭТС). Для большинства систем основой при-
нятия решения о важности (защищенности) сфор-
мированной информации в процессе их функци-
онирования существует процедура, называемая 
«комплексным техническим контролем» (КТК). 
В рамках этой процедуры осуществляется оценка 
степени важности информации. Эта оценка пред-
ставлена решением о необходимости защиты ин-
формации. Оно формируется лицом, принимаю-
щим решение (ЛПР), или экспертной комиссией на 
основании требований документов, определенных 
в данной предметной области. Это обусловливает 
ряд негативных особенностей:

•  мероприятия КТК являются продолжитель-
ными по времени, ресурсо- и трудоемкими;

•  процедура КТК не может в полной мере обе-
спечить защиту информации в реальном масштабе 

времени, что затрудняет соблюдение основного 
принципа защиты информации – обеспечение не-
прерывности в осуществлении мероприятий по ее 
защите;

•  существующие на данный момент методи-
ки и алгоритмы защиты информации не в полной 
мере учитывают уязвимости технологий сетевого 
обмена, а также возможности технических средств 
по доступу к информации в процессе сетевого об-
мена. 

Эти особенности процедуры оценки важности 
информации усиливаются отсутствием адекватно-
го восприятия сущности противоречия в концепту-
альном подходе к определению термина «владель-
ца» информации. Как следствие всего вышесказан-
ного, процедуры оценки важности информации и 
управления ее безопасностью недостаточно авто-
матизированы.

Постановка задачи

Основой для построения математической мо-
дели управления качеством информационных 
процессов в ЭТС являются общие цели защиты 

Key words: information object, security of information, ergo-technical system, mathematical model, control, man-
agement.
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информации и условия, в которых осуществляет-
ся ее защита. В общем виде задача формулируется 
как построение модели, обеспечивающей, при ми-
нимальном расходовании ресурсов, в том числе и 
информационных, требуемый уровень конфиден-
циальности информации, формируемой в процес-
се функционирования ЭТС и оформленной в виде 
информационных объектов (протоколов, справок, 
распоряжений и т.п.).

Системный анализ информационных процес-
сов, протекающих в ЭТС, существующих методов 
и моделей, применяемых для оценки степени важ-
ности информации на различных этапах функци-
онирования ЭТС, позволил определить основные 
факторы, оказывающие влияние на безопасность 
информации, особенности процедур управления 
безопасностью информации, циркулирующей в 
ЭТС. Один из этапов построения модели – проек-
тирование ее структурно-алгоритмической части. 
Для решения этой задачи применен подход, осно-
ванный на методах теории нечетких множеств 
[1…4] и заключающийся в том, что результатом 
работы правил логико-лингвистической модели 
является не терм, а функциональная зависимость 
[5]. На этой основе разработана обобщенная мо-
дель слежения за изменением степени важности 
информации (информационного объекта), приве-
денная ниже.

Пусть состояния информационного объекта 
описываются уравнениями: 

 (1)

 (2)

где xi(t) = [x1(t), x2(t),…, xn(t)]
TRn*1  – вектор со-

стояний информационного объекта; t – непрерыв-
ное время внутри ki интервала; ui(t) = [u1(t), u2(t),…, 
um(t)]TRm*1 – вектор управления информацион-
ным объектом, т.е. упорядоченная по времени по-
следовательность действий ЛПР, результат ко-
торых обеспечивает достижение поставленной 
цели в ki интервале времени; wi(t) = [w1(t), w2(t),…, 
wn(t)]

TRn*1 – влияние внешней среды (внешние 

воздействия, количество, скорость поступления и 
объем информации, вид и характеристики и т.п.); 
yi(t) – выходы системы (характеристики уравнения 
наблюдения); vi(t) – погрешность оценки;

 (3)

где Fij(zj(k)) – функция принадлежности zj(k) к Fij; 
Fij(zj(k)) – функция принадлежности, значения ко-
торой зависят от количества выполняемых задач z(k) 
и т.п.; Ai  Rnm, Bi  Rnm, Ci  Rnm – правила, опреде-
ляющие степень важности информации; L – количе-
ство правил в логико-лингвистической модели на ki 
интервале времени.

Приняв для всех ki: i(z(k))  0 и  
при i = 1,2,…,L, получим:

hi(z(k))  0, при i = 1,2,…,L и  (4)

Cчитается, что известна эталонная модель ин-
формационного процесса, в котором информаци-
онным объектам назначены соответствующие мет-
ки степени важности, имеющая вид:

 (5)

где xr(t) – исходное состояние процесса оценки ин-
формации; Ar – асимптотически устойчивая матри-
ца; r(t) – контрольные входные данные.

Предполагается, что xr(t) представляет жела-
емую траекторию протекания информационно-
го процесса. В этом случае процесс слежения за 
ошибкой (изменением степени важности информа-
ционного объекта) x(t)–xr(t), реализуется выполне-
нием неравенств:

 (6)

или

 (7)

где ; v(t) – ошибки оценки; 
tf  – время оценки; Q – положительно определенная 
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матрица весов;  – предписанный уровень сниже-
ния степени важности информации.

Используя выражения (1)…(7) сформулирована 
совокупность правил, представляющих собой не-
четкую модель слежения за изменением степени 
важности информации.

Правило слежения i: Если  z1(t) есть Fi1 и … и 
zg(t) есть Fig, то:

 (8)

где Li – выигрыш слежения для i-го правила и

Тогда, система слежения будет описываться сле-
дующим выражением:

 (9)

Обозначим 

 (10)

Дифференцируя (10), получим

 (11)

Нечеткая модель выбора представлена совокуп-
ностью правил [6].

Правило выбора j: Если z1(k) есть Fi1 и … и zg(k)  
есть Fig, то

 при i = 1,2,…,L. (12)

Закон выбора соответствующей аналитической 
модели имеет вид

 (13)

После преобразования система принимает сле-
дующий вид

 (14)

Обозначим:

 (15)

С учетом (1) получим

 (16)

С учетом начального состояния уравнение, 
определяющее систему слежения за информацией 
в ЭТС (14), модифицируется как

 (17)

где  – симметричная положительно определенная 
матрица весов и 

Далее необходимо определить закон управле-
ния (13), обеспечивающий слежение за изменени-
ем степени важности информации в ЭТС для всех 
w(t). После этого необходимо минимизировать 2 
так, чтобы величина ошибки слежения за инфор-
мацией, определенная из (17), была минимальна. В 
работе [6] доказано, что гарантируется ошибка сле-
жения за информацией ЭТС, определяемая (17) для 
заданного 2.

Результаты и выводы

Анализ математической модели управления ка-
чеством информационного процесса (1)…(17) по-
зволил определить этапы ее реализации:
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1. Определяется множество исходной ин-
формации в ЭТС для решения конкретной зада-
чи оценки и управления безопасностью инфор-
мации.

2. Проводится классификация информации в 
ЭТС на основе использования (1).

3. Определяются области допустимых значений 
информации (в соответствии с требованиями нор-
мативных документов).

4. Формируются нечеткие правила описания за-
висимостей между переменными в (1), выбираются 
виды функций принадлежности.

5. Уменьшается неопределенность состояния 
информации путем решения задачи определения 
детерминированных управляющих параметров.

6. Повторяются шаги 2...5 до тех пор, пока не 
будут найдены оптимальные состояния процесса 
оценки степени важности информации.

Таким образом, разработанная модель позволя-
ет осуществить выбор аналитической модели оцен-
ки степени важности информации на основе ис-
пользования соответствующих терм-множеств, ко-
торые определяются функциональными зависимо-
стями и составляют основу процедуры автоматиза-
ции процесса управления качеством информацион-
ного процесса в ЭТС.

Полученная математическая модель управле-
ния качеством информационного процесса пред-
ставляет собой систематизированную совокуп-
ность действий, реализуемую для управления 
безопасностью информации в ЭТС. Ее примене-
ние обеспечивает переход к безопасным состо-
яниям системы, если исходное состояние было 
безопасным. Кроме того, расширяются возмож-
ности контроля безопасности ЭТС при создании 
новых информационных объектов и модифика-
ции матрицы доступа к ним на основе автомати-
ческого определения метки важности нового ин-
формационного объекта. Приведенные результа-
ты могут служить основой развития теории соз-
дания систем логического управления безопас-
ностью информации при непреднамеренных на-
рушениях правил разграничения доступа к ин-
формации, обоснованию методики формирова-
ния правил по управлению безопасностью ин-
формации в ЭТС [7, 8].
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